
Você  cer tamente  j á  sabe  que  educar

seus  colaboradores  a  respe i to  dos  r i scos

c ibernét icos  é  uma  exce lente  manei ra

de  ot imizar  sua  est ratég ia  de  segurança

da  in formação  e  garant i r  que  seus

func ionár ios  não  ca iam  na  crescente

onda  de  golpes  dig i ta i s  que  colocam

seus  dados  sens íve i s  em  xeque .

Porém ,  o  que  muitos  empreendedores  —

espec ia lmente  os  donos  de  pequenas  e

médias  empresas  —  não  sabem  é  que

programas  de  consc ient ização  também

são  recomendados  e  até  mesmo

ex ig idos  em  uma  sér ie  de  normas  e

leg is lações !

No  tota l ,  se  contarmos  di ret r i zes  e

padrões  a  níve i s  loca i s  (ou  se ja ,

munic ipa i s ) ,  estaduais ,  federa i s  e

internac iona is ,  são  mais  de  8 ,5  mil

regulações  que  c i tam  o  t re inamento  e  a

capac i tação  de  seu  pessoa l  como  uma

peça  fundamenta l  para  garant i r  a

segurança  de  in formações

conf idenc ia i s .

Claro ,  i s so  não  s ign i f ica  que  você

prec i sa  se  adequar  a  todas  elas ;  temos

casos  que  são  bem  espec í f icos  para

determinados  segmentos  comerc ia i s .

Porém ,  tantas  outras  são  universa i s  e

a lgumas  servem  para  demonst rar  que

seu  negóc io  adota  as  melhores  prát icas

do  mercado ,  atuando  como  uma

cert i f i cação .

T e m  q u e  o b e d e c e r !
Dentre  as  leg i s lações  mais  importantes  que  podemos  c i ta r ,  as  mais

fáce i s  de  se  lembrar  são ,  cer tamente ,  a  bras i le i ra  Le i  Geral  de  Proteção
de Dados (LGPD)  e  a  europeia  Regulamento Geral  de  Proteção de
Dados  (Genera l  Data  Protect ion  Regulat ion  ou  GDPR ) .

A  pr imei ra  é  mandatór ia  para  qualquer  empresa  que  preste  serv iços  no

Bras i l  e  colete  dados  pessoa is  e /ou  sens íve i s  de  c idadãos  no  país ;  j á  a

segunda  apl ica -se  em  qualquer  empreendimento  que  tenha

consumidores  or iundos  de  qualquer  estado -membro  da  União  Europeia .

Sendo  ass im ,  caso  você  tenha  uma  lo ja  e  env ie ,  por  exemplo ,  para

Portuga l ,  a  GDPR  também  se  apl ica  ao  seu  negóc io  —  mesmo  se  você

não  t i ver  um  escr i tór io  por  l á .

LEIS E NORMAS QUE EXIGEM

CONSCIENTIZAÇÃO EM CIBERSEGURANÇA



LGDP ( le i  nº  13 .709 de 14  de
agosto de 2018) :

GDPR (2016/679)

Lei  de  Portabi l idade e
Responsabi l idade do Seguro
de Saúde (Health  Insurance
Portabi l i ty  and Accountabi l i ty
Act ,  HIPAA)

Diz  em  seu  ar t .  50 :  “os

contro ladores  e  operadores ,  no

âmbito  de  suas  competênc ias ,  pelo

t ratamento  de  dados  pessoa is ,

ind iv idua lmente  ou  por  meio  de

assoc iações ,  poderão  fo rmular

regras  de  boas  prát icas  e  de

governança " ,  inc lu indo  "as  ações

educat ivas . ”

Também  temos ,  no  ar t .  41 ,  §2º ,  o

i tem  que  recomenda  "or ientar  os

func ionár ios  e  os  contratados  da

ent idade  a  respe i to  das  prát icas  a

serem  tomadas  em  re lação  à

proteção  de  dados  pessoa is . "

Conforme  ind icado  pelo  SANS

Inst i tute ,  “as  organizações

prec i sam  garant i r  que  todos  os

func ionár ios  que  l idam  com  dados

pessoa is  recebam  t re inamento

adequado  sobre  como  manter  de

forma  segura  e  proteger  esses

dados . ”

De  or igem  estadunidense  e  focada

na  segurança  de  dados  de  saúde ,  a

HIPAA  af i rma ,  em  seu  padrão  §

164 .308  (A )  (5 )  ( I ) ,  que  é  obr igatór ia

às  ins t i tu ições  “ implementar  um

programa  de  consc ient ização  e

t re inamento  de  segurança  para

todos  os  membros  de  sua

organização  ( inc lu indo  a

adminis t ração ) . ”



S e  v o c ê  f a z  p a r t e . . .

Circular  nº  3 .909 de 16  de agosto de
2018 e  Resolução nº  4 .658 de 26  de abr i l
de  2018  do Banco Centra l  do Bras i l
(Bacen)

Payment  Card Industry  Data  Secur i ty
Standard (PCI-DSS)

Como  dissemos  anter io rmente ,  a lgumas

normat ivas  são  espec í f icas  para

determinados  segmentos  comerc ia i s .  Dentre

ta i s  categor ias ,  podemos  destacar ,  por

exemplo ,  as  normas  e  reso luções  que  fo ram

cr iadas  espec ia lmente  para  a  indúst r ia

f inance i ra ,  inc lu indo  ins t i tu ições  de

pagamento ,  bancos  e  emissores  de  car tões

de  crédi to .  Podemos  c i ta r :

O  ar t .  3º  da  c i rcu lar  af i rma  que  a  pol í t ica  de

segurança  c ibernét ica  de  qualquer

inst i tu ição  bancár ia  bras i le i ra  deve

contemplar ,  dentre  outros  i tens ,  “a

implementação  de  programas  de

capac i tação  e  de  ava l iação  per iód ica  de

pessoa l ” ;  ademais ,  no  ar t .  4º ,  diz  que  “a

pol í t ica  de  segurança  c ibernét ica  deve  ser

d ivu lgada  aos  func ionár ios  da  ins t i tu ição  de

pagamento  e  às  empresas  prestadoras  de

serv iços  a  te rce i ros ,  mediante  l inguagem

clara ,  acess íve l  e  em  níve l  de  deta lhamento

compat íve l  com  as  funções  desempenhadas

e  com  a  sens ib i l idade  das  in formações . ”

A  reso lução  t raz  exatamente  os  mesmos

art igos  da  c i rcu lar ,  mas  fo i  publ icada  em

espec í f ico  para  t ratar  da  contratação  de

serv iços  de  armazenamento  e  processamento

de  dados  em  nuvem  por  parte  de

fornecedores  te rce i ros .

Trata -se  de  uma  norma  cr iada  pelo  Conse lho

de  Padrões  de  Segurança  da  Indúst r ia  de

Cartões  de  Pagamento  com  o  objet i vo  de

padronizar  boas  prát icas  para  quem  emite

car tões  de  crédi to  e /ou  débi to ,  ta l  como

quem  recebe  pagamentos  at ravés  desse

método .  Em  seu  parágra fo  §  12 .6 ,  ins t ru i  que

você  “ implemente  um  programa  fo rmal  sobre

consc ient ização  de  segurança  para

consc ient izar  todos  os  func ionár ios  em

relação  à  pol í t ica  e  aos  procedimentos  de

segurança  dos  dados  do  t i tu la r  do  car tão . ”



Instruções  nº  505 ,  nº  558 e  nº
612  da Comissão dos  Valores
Mobi l iár ios  (CVM)

Ambas  t ratam  de  segurança  da

informação  dentro  do  mercado  de

va lores  mobi l iá r ios  —  ou  se ja ,

ações ,  invest imentos  e  af ins .  A  de

nº  505  (poster io rmente  atua l izada

na  de  nº  612 )  af i rma  que  a  pol í t ica

do  in termediár io  deve  “prever  a

per iod ic idade  com  que

func ionár ios ,  prepostos  e

prestadores  de  serv iços  serão

t re inados  quanto  aos

procedimentos  prev i s tos  nos  ar ts .

35 -E  e  35 -F  e  quanto  ao  programa

de  segurança  c ibernét ica ” .

Já  a  ins t rução  de  nº  585  é  focada

no  adminis t rador  de  car te i ras  de

va lores  mobi l iá r ios  e  af i rma  que

ele ,  enquanto  pessoa  ju r íd ica ,

deve  “ implantar  e  manter

programa  de  t re inamento  de

adminis t radores ,  empregados  e

colaboradores  que  tenham  acesso

a  in formações  conf idenc ia i s ,

part ic ipem  de  processo  de  decisão

de  invest imento  ou  part ic ipem  de

processo  de  dis t r ibu ição  de  cotas

de  fundos  de  invest imento . ”



NBR ISO/IEC 27002

Control  Object ives  for  Information and Related Technologies  (COBIT)

NIST Cybersecur i ty  Framework Vers ion 1 . 1

Center  for  Internet  Secur i ty  Cr i t ica l  Secur i ty  Controls  for  Ef fect ive  Cyber
Defense (CIS  Control )

Sendo  uma  das  di ret r i zes  mais  importantes  da  famí l ia  ISO / IEC  27000 ,  a  normat iva

27002  estabelece  boas  prát icas  de  gestão  de  segurança  da  in formação  em  uma

organização .  Uma  dessas  prát icas ,  estabelec ida  no  ar t igo  7 .2 .2 ,  é  a  “consc ient ização ,

educação  e  t re inamento  em  segurança  da  in formação ” .

Simi la r  à  di ret r i z  anter io r ,  t rata -se  de  um  f ramework  de  boas  prát icas  para  a

governança  de  tecnolog ias  da  in formação ,  tendo  s ido  cr iada  (e  constantemente

atua l izada )  pela  ( In format ion  Systems  Audi t  and  Contro l  Assoc iat ion  (Assoc iação  de

Contro le  e  Audi tor ia  de  Sis temas  da  In formação  ou  ISACA ) .  Em  seu  PO  4 .4 ,  ele  af i rma

que  é  necessár io  “ fo rnecer  aos  func ionár ios  de  T I  uma  or ientação  apropr iada  quando

contratados  e  t re inamento  cont ínuo  para  manter  seus  conhec imentos ,  habi l idades ,

contro les  in ternos  e  consc ient ização  de  segurança  no  níve l  requer ido  para  at ing i r  os

objet i vos  organizac iona is . ”

Cr iado  pelo  Nat iona l  Ins t i tute  of  Standards  and  Technology  ( Ins t i tuto  Naciona l  de

Padrões  e  Tecnolog ia  ou  NIST )  dos  EUA ,  o  Cybersecur i ty  Framework ,  atua lmente  em

sua  versão  1 . 1 ,  ressa l ta  que ,  idea lmente ,  “Os  func ionár ios  e  parce i ros  da  organização

são  t re inados  sobre  a  consc ient ização  sobre  segurança  c ibernét ica  e  são  t re inados

para  executar  suas  obr igações  e  responsabi l idades  re lac ionadas  à  segurança

c ibernét ica ,  de  acordo  com  os  procedimentos  e  acordos  re lac ionados . ”

Cr iado  pelo  Center  fo r  Internet  Secur i ty  (Centro  de  Segurança  da  Internet  ou  CIS ) ,  a

sér ie  denominada  Contro l s  (Contro les ) ,  or ienta ,  em  sua  17 ª  di ret r i z ,  que  "a  fo rça  de

traba lho  se ja  t re inada  sobre  como  ident i f icar  di ferentes  fo rmas  de  ataques  de

engenhar ia  soc ia l ,  como  phish ing ,  golpes  te le fôn icos  e  personi f icações  te le fôn icas . ”

Se  até  agora  fa lamos  sobre  normas  e  le i s  que

prec i sam  ser  seguidas  à  r i sca  (sendo  a lgumas

universa i s  e  outras  espec í f icas  para  cer tos  segmentos

comerc ia i s ) ,  também  temos  padrões  que ,  embora

não  se jam  obr igatór ios ,  podem  ser  cons iderados

di fe renc ia i s  compet i t i vos  para  qualquer  empresa .

Estamos  fa lando  de  documentos  que  or ientam  as

melhores  prát icas  sobre  segurança  da  in formação ;

garant i r  conformidade  com  eles  é  mostrar ,  ao  seu

públ ico  e  ao  mercado ,  que  você  rea lmente  se

preocupa  com  a  proteção  de  dados .

b o a s  m a n e i r a s  à  m e s a



p a r a  p r o t e g e r  a  n a ç ã o

Por  f im ,  va le  lembrar  que  fo i

aprovada ,  at ravés  do  decreto

10 .222  de  5  de  fevere i ro  de  2020 ,  a

Estratégia  Nacional  de
Segurança Cibernét ica  (E-Ciber) ,

que  deve  ser  seguida  por  todos  os

órgãos  e  ent idades  da

adminis t ração  públ ica  federa l .

Em  seu  capí tu lo  2 .4  (Educação ) ,  a

norma  diz :  “ recomenda -se

desenvo lver  uma  cul tura  de

segurança  c ibernét ica ,  por  meio

da  educação ,  que  a lcance  todos  os

setores  da  soc iedade  e  níve i s  de

ens ino ,  a  f im  de  preveni r

inc identes  e  proporc ionar  o  uso

responsáve l  das  tecnolog ias ,  por

ser  um  dos  fa tores  chaves  para  o

desenvolv imento  do  País . ”
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